Savunma Sistemlerinde Elektromanyetik
Uyumluluk (EMC) ve EMC Egitimi

Levent GUREL!

EMC Hakkinda Genel Bilgiler

Elektromanyetik uyumluluk (electromagnetic compatibility: EMC), elektronik ve elektrikli aygit,
gerec ve sistemlerin iginde bulunduklari elektromanyetik (EM) ortamlarinda, kendileri gok
yuksek EM isinimlari yaratmamak kosuluyla, normal ve tatminkar calismalarini yerine
getirebilmeleri, birbirleriyle uyum icinde yasayabilmeleridir. Ornegin, ayni EM ortaminda
bulunan bir radardan, bir alici/verici telsizden ve bir ugagin savas sistemlerini denetleyen
mikroiglemci kartindan ¢ikan EM dalgalarin yulksekliklerinin ve sikliklarinin, bu aygitlarin
birbirlerine zarar vermeden, uyum icinde calisabilecekleri sekilde dizenlenmesi gerekiyor.
Elektronik aletlerin ve 6zellikle sayisal (digital) sistemlerin hem sivil, hem de askeri ortamlarda
ginden gline c¢ogalmasi ve c¢esitlenmesi, ve c¢alisma sikliklarinin yikselmesi, bu uyumu
bozuyor, elektromanyetik karigmayi (electromagnetic interference: EMI) git gide daha sik
karsimiza gikariyor ve EMC konusunu daha énemli kiliyor.

EMC problemlerinin ¢ozimdi igin pek c¢ok yol olmasina karsin, en iyi yol, problemin daha
ortaya cilkmadan onlenmesidir. Bunun icin de, elektronik ve elektrikli aygit, gere¢c ve
sistemlerin tasarimlarinin EM 1sinimini azaltacak sekilde yapilmasi gerekiyor. EM ve 6zellikle
sayisal EM alanlarinda yapilan arastirmalarin bu konuya dnemli katkilari olabilir. Sayisal EM
bilimi kullanilarak, tasarim asamasindaki bir fiziksel sistem hakkinda, henliz sistem
uretilmeden, elektromanyetik ¢6zimleme (analysis) ve benzetim (simulation) yoluyla énemli
bilgiler elde edilebilir. Bu da zaman ve para tasarrufu anlamina gelir. Ornegin, bilgisayarlarin
calisma sikliklari (operating frequency) ginden giine yikseldigi icin, bir bilgisayar kartinin
tasarimini artik sadece bir devre tasarimi programiyla yapmak olanaksiz. Glinumuzde, ele-
manlarin baski devre karti Gzerinde yerlesimini yapmak devre tasarimini bitirmiyor. Sikhgin
yuksekligi nedeniyle, bu kartin dogru calistigina ve elektromanyetik uyumluluk kosullarini
sagladigina emin olmak igin, artik devre tasariminin igine elektromanyetik ¢ézimleme ve
benzetimi de katmak sart.

Askeri Sistemlerde EMC’nin Onemi

Sivil ortamlarda bile EMC problemleri rahatsiz edici olabiliyorken, askeri ortamlarda EMC
problemleri can kaybina ve diger 6nemli stratejik kayiplara yol agabiliyor. Bu 6nem ve 6ncelik
farkina ek olarak, askeri ve sivil uygulamalardaki EM ortam da c¢ok farkhdir. Sivil
uygulamalarda, EMC'nin saglanabilmesi ve EMI'in 6nlenebilmesi igin bir takim kurallar
konmustur ve butun elektronik sistemlerin bu kurallara uymasi igin yasal dizenlemeler
yapilmigtir. Bu kurallar, elektronik sistemlerin hangi frekans bantlarinda g¢aligabileceklerini ve
EM isinimlarinin en fazla ne kadar olabilecegini dizenlemektedir. Sivil sistemler bu
diizenlemelere uyacak sekilde uretiimektedir. Ote yandan, askeri sistemlerin, bu kurallara
barig zamanlarinda uysalar bile, savas zamanlarinda herhangi bir kurala bagh kalmalari
beklenemez. Bu nedenle, askeri uygulamalarda (6zellikle savas zamanlarinda) EM ortami hig
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beklenmedik ve hi¢ gorulmedik derecede karmasik ve dismanca olabilir. Bu durumun
Onleminin ¢cok énceden alinmasi igin bu projeyi éneriyoruz.

Askeri EM ortamlarinin sivii EM ortamlarindan bir diger farki da, normal haberlesme
uygulamalarina ek olarak, jamming ve yonlendirilmis enerji silahlarinin kullaniimasi gibi
dismanca uygulamalari icermesidir. Yani, dost ve disman elektromanyetik sinyallerinin bizim
elektronik sistemlerimizle istenmeden ve amacglanmadan karigmasina ek olarak, bizim
elektronik sistemlerimize ve alicilarimiza bilerek ve isteyerek yonlendiriimis gok yiksek EM
isinimlari séz konusudur. Ozellikle, ydnlendiriimis enerji silahlari uygulamalarinda amag,
dismanca EMI operasyonlarinin da 6tesine gegerek, elektronik alici sistemlerimizin yiksek
EM isinimi altinda yakilarak tamamen devre disi birakilmasidir. Bu dismanca uygulamalara
karsi savunma olarak elektronik sistemlerimizin elektromanyetik hassasiyetlerinin
(electromagnetic susceptibility: EMS) azaltilmasi gerekmektedir. Bu konunun da, hem bil-
gisayar simulasyonlari, hem de laboratuvar élgimleri yoluyla arastiriimasi ve askeri elektronik
sistemlerimizin EMS'lerinin azaltilarak savunma 6zelliklerinin gelistiriimesi gerekmektedir.

Diinyada EMC’ye Verilen Onem

Hemen hemen bitin gelismis Ulkelerde elektromanyetik uyumluluk konusunda uyulmasi
zorunlu yasal diizenlemeler bulunuyor. Ornegin, ABD'de FCC, Almanya'da VDE, Ingiltere'de
BSI ve Hollanda'da NNI tarafindan hazirlanmis yénergeler ydarirlikte. Avrupa Toplulugu'nun
(AT) drin guvenligi ve EM konusundaki diizenlemelerini ise CEN'in bir alt komitesi olan
CENELEC yapiyor. Giinden glne sekillenen AT'de hemen her konuda konulan yasa, kural ve
yonetmelikler, gelismis Ulkelerden alindigi gibi, ©ncekilerin hatalarini yinelememek ve
deneyimlerinden yararlanabilmek icin titizlikle gézden gecirilip yeniden ve daha siki olarak
yaziliyor. Bu ulkelerde ticaret yapmak isteyen firmalar EMC konusundaki yasal dizenlemelere
uymak zorunda kaliyorlar. Bu da, bu ulkelerin sivil endustrilerinde EMC konusunda buyuk bir
bilgi birikimi olugsmasina yol agiyor. Dogal olarak, bu bilgi birikiminin savunma endustrisinde
de kullaniimasi kendiliginden gergeklesiyor.

Gelismis Ulkelerin (sivil ve askeri) elektronik sirketlerinde EMC bolumleri énemli bir yer
tutuyor. Pek c¢ok Uuniversitede EMC konusunda arastirma yapiliyor. EMC konusunda
konferanslar diizenleniyor ve bilimsel dergiler basiliyor.

Tiirkiye’de EMC’nin Durumu ve Sorunlar

Turkiye’de Sivil EMC

Ulkemizde sivil EMC uygulamalari konusunda bir bilgi eksikligi bulunmaktadir. Bunun nedeni,
Turkiye'de EMC konusunda gerekli yasal diuzenlemelerin yapilmamis olmasidir. Yukaridaki
boélimde anlatildigi gibi, bitin gelismis Ulkelerde EMC konusunda uyulmasi zorunlu yasal
dizenlemeler bulunuyor. Bu durum, bu (lkelerde EMC konusunda sivil kurumlardan
baslayarak bir bilgi birikimi olusmasina yol agmaktadir. Turkiye'de ise, sivil EMC uygulamalari
konusundaki bilgi eksikligi askeri uygulamalara da ters bir sekilde yansimaktadir. Bu sorunun
¢6zumU hukumetlerin gerekli yasal duzenlemeleri yapmasindan gecmektedir. Bizim gerekli
uyarilari yapmamiza ragmen, sorunun algilanmasini beklemekten baska ¢aremiz yoktur. Yani,
sivil uygulamalardaki EMC problemleri bir siire daha devam edecektir.

Turkiye’de Askeri EMC

Askeri uygulamalardaki EMC problemleri, Tirkiye'deki sivil EMC uygulamalan alaninda bilgi
birikimi olugsmasini bekleyemeyecek kadar énemli, ciddi ve acildir. Bu nedenle, bu konuda
hem teorik, hem de pratik bilgi birikimini olusturmak igin ¢alismalar yapilmasi gerektigini
distnmekteyiz.



Jamming ve ydnlendirilmis enerji silahlari uygulamalari nedeniyle, EMI ve buna Kkargi
savunma olarak EMS teknikleri stratejik bilgiler haline gelmistir. Bu cesit stratejik bilgiler
Turkiye'ye en yakin mauttefikleri tarafindan bile verilmemektedir ve veriimesi de
beklenmemelidir. Bu konuda disa bagiml kalmadan, kendi bilgilerimizi kendimiz Gretmeliyiz.

Unutulmamali ki, savas ortami baris ortamindan c¢ok farkli olabilir. Blyik 6zverilerle yurt
digsindan satin aldigimiz cesitli askeri elektronik sistemler, baris zamanlarinda tam olarak
calismasina ragmen, savas sirasinda bu sistemleri bize satanlar tarafindan etkisiz (jamming
ile) veya tamamen calisamaz (yonlendirilmis enerji silahlariyla) hale getirilebilir. Bagka
Ulkelere olan bagimhligimiz nedeniyle, su anda elimizde oldugunu sandigimiz elektronik
sistemler, aslinda tam gerektigi zamanlarda elimizde olmayabilir. Bu senaryoya karsi, gelismis
elektronik sistemleri yurt digindan alyor olsak bile, bu sistemlerin EMS'lerinin nasil
azaltilacagr konusunda Turkiye'de c¢alismalar yapilmasi gerekmektedir. Bu c¢aligmalar
sonucunda, bu sistemlere kuiguk degisiklikler yaparak (6rnegin, alici devrelerinin EMS
Ozelliklerini iyilestirerek) butun bir sistemi korumak midmkun olabilir.

EMC Konusunda Yapilan Caligmalar

Bilkent Universitesi biinyesinde yaptigimiz EMC ¢alismalarini asagidaki ana baglklar altinda
Ozetleyebiliriz:

1. Askeri ve sivil EMC standartlarinin izlenmesi ve bu standartlara uymak zorunda olan
gerek askeri ve gerek sivil kurulusglara bilgi destegi saglanmasi.

2. Hem askeri, hem de sivil EMC konulari hakkinda ilgili kuruluslara egitim verilmesi.

3. EMC sorunlarinin  ¢dzimine yonelik olarak bilgisayar similasyonlari
gercgeklestiriimesi.

4. Askeri ve sivil EMC standartlarina uygunluk saglayabilmek icin standartlara uygun
EMC olgumleri gergeklestirmek ve bu gesit dlcimlerin yapilabileceg@i laboratuvarlar
kurmak.

Asagida bu konularin bazilariyla ilgili olarak daha ayrintili bilgi verilecektir.

Bilgisayar Simulasyonlari

EMC sorunlarinin bilgisayar simulasyonlari yoluyla ¢dzilmesine bir 6rnek olarak Ustlinde
acikliklar bulunan bir kutunun tasarimini ele alacadiz. Bu kutuyu herhangi bir elektronik
sistemi gevreleyen bir kutu veya bir kalkan (shield) olarak diisiinebiliriz. Ornegin, bir bilgisayar
kutusu olabilir. Bu c¢esit kutularin Ustinde acikliklar birakmak iglevsel olarak gereklidir;
ornegin, hava delikleri, kablo giris ve ¢ikislari gibi. Bu acikliklar nedeniyle kutunun digina bir
miktar elektromanyetik radyasyonun g¢ikmasi kaciniimazdir. Bu érnek problemde, kutunun
Ustindeki acikliklarin toplam alanini sabit tutmak sartiyla, acikliklarin sayi, buyuklik ve
yerlesim parametrelerinin kutu disina kagan elektromanyetik radyasyonu en az dizeye
indirecek sekilde tasarlanmasi amaclanmaktadir. Bu amagla, bilgisayar simdilasyonlari
kullanilacaktir. Sekil 1'de gdsterilenlere benzer kutu konfigiirasyonlari simiile edilecektir. Ilk
adim olarak, incelenecek olan her kutu konfiglirasyonunun bilgisayar ortaminda modeli
hazirlanacaktir. Geometrik modellemesi ve Gggenlenmesi (mesh) bitmis ve elektromanyetik
simulasyona hazir hale getirilmis olan bir kutu 6rnegi Sekil 2’de gosterilmistir. Sekil 3'te bes
farkh kutu ve agiklik konfiglirasyonlarinin similasyon sonuglari verilmistir. Sekil 3(a) ve
3(b)de tamamen kapali bir kutu ve bu kutunun ¢ok disik radyasyona neden oldugunu
gosteren simulasyon sonuglari verilmigtir. Diger dort konfiglrasyon iginde, en dusik
elektromanyetik radyasyonun Sekil 3(1) ve 3(i)de verilen kutuya ait oldugu goérilmektedir.
Toplam agiklik alani ayni olmasina ragmen, ¢ok sayida ve kiguk boyutlu acikliklarin daha az
radyasyona neden oldugu simulasyon sonuglariyla gdsterilmistir.
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Sekil 1. Ustlerinde gesitli agikliklar bulunan kutu drnekleri.
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Sekil 2. Bilgisayar simiilasyonlarinda kullanilan bir kutu modeli.
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Sekil 3. Elektromanyetik simiilasyonlari yapilan kutularin ayrintili parametreleri ve
simiilasyonlar sonucunda elde edilen elektromanyetik radyasyon seviyeleri.
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Sekil 3. (Devam) Elektromanyetik simiilasyonlari yapilan kutularin ayrintili parametreleri
ve simiilasyonlar sonucunda elde edilen elektromanyetik radyasyon seviyeleri.

Savunma Sanayiine Yonelik EMC Egitimi

Bu bildiride daha Once belirtildigi gibi, Ulkemizde EMC konusunda bir bilgi eksikligi
bulunmaktadir. Bu eksikligi bir élciide giderebilmek igin, Bilkent Universitesinde hem sivil,
hem de askeri EMC konularina yonelik olarak dersler ve kisa sureli kurslar vermekteyiz. Tablo
1’de askeri uygulamalara yonelik bir EMC dersiyle ilgili olarak érnek bir konu listesi verilmigtir.
Her ne kadar bu listedeki konular bir genel amagh bir askeri EMC desinde bulunmasi
gerektigini distiindigimuz konular ise de, dersi veya kursu talep eden grubun 6zel ihtiyaglari
da goz 6nlne alinmakta ve gerekirse bu listenin detaylari buyuk oranda degisebilmektedir.



EMC Konusuna Hazirlik

EMC Kavramlari

Askeri EMC Standartlari

e Elektromanyetik Teorisine
Girig
Basic electromagnetic principles
Maxwell's equations
Static electric and magnetic
fields
¢ Elektromanyetik Dalgalar
Time-varying electromagnetic
fields
Electromagnetic boundary
conditions
Wave equations and their
solutions
Plane electromagnetic waves
Reflection and transmission
e letim Hatlan ve Dalga
Kilavuzlari
Transmission lines and the
Smith chart
Waveguides and cavity
resonators
e Antenler Teorisine Girig
Radiation, ideal dipole, Green's
function
Antenna parameters (pattern,
beamwidth, impedance, gain)
DEMO: Antenna
Measurements
Receiving antennas
Friis transmission formula
Radar range equation
Simple antennas, dipoles and
loops.
e Antenler Teorisi
Array theory
Line sources and wire antennas.
Biconical antennas, bow-tie
antennas
Traveling wave antennas
Broadband and frequency-
independent antennas.
Spiral and log-periodic antennas
Aperture antennas, microstrip
antennas
Horn and reflector antennas
o Bilgisayar Ortaminda
Anten Tasarimi

e EMC Konusuna Girig

Introduction to EMC

Common-Mode versus

Differential-Mode Currents

Radiated Emissions and

Susceptibility

Conducted Emissions and

Susceptibility

Components

Shielding

Grounding

Cables, connectors

Crosstalk, coupling

Signal spectra, nonlinear

phenomena, digital circuits

e Diger EMC Konulan

PCB design for EMC

System design for EMC

Frequency spectrum

management

Electrostatic Discharge (ESD)

Lightning Protection

Regulations

EMC testing and measurements

TEMPEST

e Laboratuvarda EMC
Olgiimleri

DEMO: EMC Measurements

¢ EMC Standartlan

EMC Standards and

Specifications

The need for standards and

specifications

Civil and military standards

US commercial standards

Military EMC standards

European (EC) EMC standards

Commercial EMC standards in

Japan and Canada

Product safety

ESD and transients

e Bilgisayar Ortaminda EMC
Simiilasyonlari

o Detayli olarak incelenen
askeri standartlardan
bazilar:

MIL-STD-461: Requirements for

the Control of Electromagnetic

Interference Emissions and

Susceptibility

MIL-STD-462: Measurement of

Electromagnetic Interference

Characteristics

MIL-STD-464: Electromagnetic

Environmental Effects

Requirements for Systems

Detailed Requirements and

Measurement Procedures

MIL-E-6051: Electromagnetic

Compatibility Requirements,

Systems

e Askeri Standartlara
Yonelik Olgiim Teknikleri
ve Uygulamalan

Tablo 1. Bilkent Universitesi’nde verilmekte olan EMC dersinin drnek konu listesi.
Konular, dersi alan grubun ihtiyaglarina gore 6zel olarak belirlenmektedir.




Askeri Standartlara Yonelik EMC Olgiimleri

Bilkent Universitesinde kurdugumuz ve gelistrme calismalari devam etmekte olan
laboratuvarda 9 kHz-26.5 GHz genis frekansa aralijinda EMC o&lgimleri yapabilmekteyiz.
Ornegin, Sekil 4'te anten konfiglirasyonlari gosterilmis olan “RE102: Radiated Emissions,
Electric Field, 10 kHz to 18 GHz” testini MIL-STD-462’ye uygun olarak

o 10 kHz-30 MHz frekans araliginda Sekil 4(a)'da gosterilen “rod” antenle,

o 30 MHz-200 MHz frekans araliginda Sekil 4(b)'da gosterilen “biconical” antenle,

ve

o 200 MHz-18 GHz frekans araliginda Sekil 4(c)'da gosterilen “horn” antenle
gerceklestirebilmekteyiz. Bu 6rnege ek olarak, “radiated emissions” ve “conducted emissions’
testlerinden pek ¢odunu askeri standartlara uygun olarak gercgeklestirebilmekteyiz.
“Conducted susceptibility” ve “radiated susceptibility” testlerinin gerceklestirilebilmesi igin
gereken gelistirme calismalari devam etmektedir.

Test Satup ; F
i ol
i i weeermseece [ iee ey DOUBLE
s 1 RIDGE HORN
Egy TP o, . o i ;

[y
/]

(a) (b) (c)

Sekil 4. MIL-STD-462’ye uygun olarak yaptigimiz RE102 testlerinin anten
konfigiirasyonlari.
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